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Descripcio

En tot enllag de dades es produeixen errors en la comunicacio. Aquestes errades cal detectar-les i corregir-les, essent el control
d'errors una de les tasques associades al control de I'enllag conjuntament amb el control del flux.
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Taula de continguts
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1.1. Paraula de codi. Distancia de Hamming.
1.2. Métodes de deteccio

2. Deteccio d'error per paritat
3. Verificacié de suma de bloc

4. Verificacioé de redundancia ciclica. Els codis polinomials.
4.1. Exemples de polinomis generadors
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En la transmissié de dades és usual que les linies de transmissié es trobin dins un entorn que provoca canvis en els senyals que s'usen per a transmetre la
informaci6. Com les trames que constitueixen el conjunt de la informacié que es transmet poden tenir una combinacié de bits arbitraria, si hi ha bits erronis en la

trama, la nova combinacié també és possible, per la qual cosa cal afegir bits suplementaris per tal de detectar I'error.

Aixi, per tal d'assegurar la integritat de la informacié transmesa, cal que el transmissor i el receptor hagin acordat préviament quin sistema empraran en la

comunicacioé per a detectar si s'ha produit algun error en la transmissié, amb I'objectiu comU de poder-lo corregir entre ambdos.
La deteccid d'errors forma part d'un concepte més ampli: el control d'errors. N'existeixen dues classes:

e El control d'errors cap endavant: en aquest cas, cada caracter o trama que es transmet conté informacié que permet no solament detectar I'error sin6 que
també es pot saber on s'ha produit, amb la qual cosa es pot corregir.
e El control d'errors per retroalimentacié: es coneix que s'ha produit una errada perd no on s'ha produit, amb la qual cosa cal tornar a enviar la informacié

erronia.

El segon dels sistemes és el més emprat, ja que és més senzill d'implementar i no exigeix tanta informacié a transmetre. En aquest sentit, cal indicar que els bits

extres que s'inclouen per a detectar I'error sempre afegeixen redundancia a la informacié que es transmet.
En el control d'errors per retroalimentacio es distingeixen dos aspectes:

e com es detecta I'error?

e com es controla la retransmissio?

En els apartats que segueixen es tractara la primera qliestié. La segona, conjuntament amb el control del flux, és una de les tasques encarregades a I'enllag de

dades.
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Si la mida de la informacié que volem protegir és igual a P bits i el nombre de bits que afegim per a detectar I'error és Q, la
transformacié que es realitza per a obtenir els P+Q bits a partir dels P bits a transmetre és el métode que ens permet detectar I'error.
La nova combinacié obtinguda -P+Q- s'anomena paraula de codi.

Com el nombre de paraules de codi valides és igual a 2P, mentre que el nombre possible de paraules de codi és de 2P*Q, es detectara
un error sempre que s'origini una paraula de codi no valida. En canvi, si els bits transmesos canvien -és a dir, hi ha error- pero el
receptor rep una paraula de codi valida, no es detectara I'errada.

Es defineix la distancia de Hamming entre dues paraules de codi com la quantitat de bits diferents que hi ha entre aquestes dues
paraules.

01000001 0
01000010 0

La distdncia de Hamming entre aquestes dues paraules val 2 ja que hi ha dos bits diferents

La distancia de Hamming d'un codi és la distancia més petita que hi ha entre dues paraules de codi valides.
Sempre que el nombre de bits erronis en una transmissio sigui inferior a la distancia de Hamming del codi, I'error es detectara.
Normalment, a I'hora de mesurar la robustesa d'un métode de deteccié d'errors es consideren tres parametres:

¢ La distancia de Hamming del codi
¢ La capacitat per a detectar ratxes d'error
¢ La probabilitat que una combinacié no valida sigui acceptada com a paraula valida

Una rafega d'error es produeix quan els errors no es produeixen en bits aillats sind que afecten a una série de bits consecutius. Es
defineix la ratxa d'error com el nimero de bits que hi ha entre el primer bit erroni i I'Gltim, ambdds inclosos, sempre i quan apareguin
tot seguit un nombre de bits correctes superior a la longitud de la rafega. La figura il-lustra aquest fet.

Informacid transmesa | 140110111101111000111110 |
momaciérebuda | 1111011010101 111 101110 |
Ratxa de 4 bit Ratxa de 6 bit
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En els seglients apartats veurem el principi de tres méetodes detectors d'errors:

e Control per bit de paritat.
e Control per verificacié de suma de bloc: LRC -Longitudinal Redundancy Check- i BCC -Block Check Character.

® Control per verificacié de redundancia ciclica. Codis polinomials: CRC -Cyclic Redundancy Check- i FCS -Frame Check Sequence.
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El control de la paritat és el métode més senzill. Tot i que, com es veura posteriorment, la base del concepte s'aplica també en d'altres
metodes, s'utilitza sobretot per a detectar errors en la transmissio de caracters, tant en transmissié asincrona com en sincrona
orientada a caracters. Consisteix en afegir, per part del transmissor, un bit addicional al final de la transmissioé de cada caracter.
Aquest bit s'anomena bit de paritat i es calcula a partir del valor dels altres bits. En rebre la paraula de codi -caracter+bit de
paritat-, el receptor calcula de nou el bit de paritat i, si hi ha coincidéncia, déna el caracter rebut com a correcte.

El bit de paritat es determina fent-lo segons convingui igual a u o a zero, de forma que el nombre total de uns segueixi una
determinada linia:

e Si es treballa amb paritat parella -even-, el bit de paritat ha de ser parell.
e Quan és imparell, es diu que es treballa amb paritat senar o imparella -odd-.
¢ Cal dir que a vegades aquest bit es fixa a 1 -mark- o a 0 -space-.

En els dos primers casos, per a calcular el bit de paritat d'un caracter, el sistema fa la funcid or-exclussiva entre tots els bits que formen
el caracter. El resultat del calcul -si es treballa amb paritat parella- o el seu invers -si s'opera amb paritat senar- s'afegeix com a darrer
bit en la transmissio del caracter.

Es transmet ‘&’

Paritat parella 01000001 0 Paritat senar 01000001 1

Tal com es pot comprovar en la figura adjunta, la distancia de Hamming minima entre dues paraules de codi valides és igual a 2, per la
qual cosa, el métode permet detectar errors que es produeixen en un Unic bit. Cal indicar, també, que es detecten tots els errors en un
nombre senar de bits, pero no es detecta I'error quan afecta un nombre parell de bits.

Treballant amb paritat parella

01000001 0 Es transmet 01000001 0

01000010 0 - 01000000 0
01000011 1 Es detecta I'emor
01000100 0

01000101 1 Es transmet 01000001 0
01000110 1 Es rep 01000010 0

Paraules comectes Ho es detecta I'emmor

El métode de control de la paritat presenta, a més, les seglients caracteristiques:

¢ La seva capacitat de detecci6 de ratxes és igual a 1: no detecta dos bits consecutius erronis.
¢ La probabilitat d'acceptar com a valida una paraula que no ho és val 0,5; amb la qual cosa, probablement només es detectara la
meitat del errors.
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Quan es transmet un bloc de caracters es pot millorar la capacitat de detectar un error si es fa un calcul relacionat amb el contingut de
tot el bloc.

Una de les possibilitats que s'utilitza és calcular, a més de la paritat transversal, la paritat longitudinal o de la columna -LRC. La figura
adjunta il-lustra aquest fet.

STX 00000010 1 stx|| 00000010 1
00101000 0 00101000 0
01000110 1 01100100 1
00100000 1 3::1:::.1 00100000 1 t'::l:; l'j*e

Trama 00101101 0 es verifica 00101101 0 S

01000000 1 T 01000000 1 7
01100011 0 01000001 0
01000001 0 01000001 0

BCC | 000000110 | BCC | 000000110 3

e e

Mo es detecta I'ermor

S'obté aixi I'anomenat caracter de comprovacié de bloc -BCC, Block Check Character-, que es transmet al final del missatge,
normalment abans del caracter que encapsula el final de la trama. Quan la paritat longitudinal es fixa de forma que ha de resultar
parella, el que cal fer per a calcular-lo no és res més que la suma en modul 2 dels caracters que intervenen en el calcul, la qual cosa es
fa mitjancant I'aplicacié de la funcié or-exclusiva bit a bit als esmentats caracters.

El métode permet detectar dos errors de bit en la mateixa fila gracies a la paritat vertical, pero, com es pot comprovar en la part dreta
de la figura, el métode no detecta aquests dos errors si també se'n produeixen dos més en una altra fila i afecten a les mateixes
columnes. Naturalment, la probabilitat de produir-se aquest fet és més baixa que la probabilitat d'esdevenir dos bits erronis en una
mateixa fila, per la qual cosa el métode representa un avang respecte al basat només en la paritat.

El metode presenta les seglients caracteristiques:

¢ La distancia de Hamming és igual a 4
o La seva capacitat de detecci6 de ratxes és igual a 1: no detecta dos bits consecutius erronis.
e La probabilitat d'acceptar com a valida una paraula que no ho és val:

1

2 Jonp_filarlong _colwmnorl

La figura mostra una variant del metode. En aquest cas, el BCC es calcula sumant en complement a 1 els codis dels caracters que
constitueixen la part de la trama a verificar, i invertint el resultat obtingut.

00000010 00000010
01011000 01011000
01000110 i e 01000110
00100000 trama que 00100000 Trama
00101101 esivprifica 00101101 | Rebuda
en Cal

BCC 00010010

Trans missor Receptor

El receptor, en rebre la trama, suma també en complement a 1 el seu contingut. Si no hi ha hagut errades, el resultat obtingut ha ser el
nimero 0. Qualsevol altre resultat indica que la trama conté bits erronis.
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Els métodes de deteccid errors esmentats en els apartats anteriors sdn adequats quan la transmissio és orientada a caracters. Quan la
transmissio és orientada a bits, s'usa el métode basat en I'obtencid de I'anomenat codi de verificacié de redundancia ciclica -CRC,

Cyclic Redundancy Check-. En aquest cas es parla, també, de codis polinomials. Naturalment, també es pot aplicar el metode en una
transmissio orientada a caracters.

Es tracta de generar, per a cada trama transmesa, una serie de bits de verificacié que s'afegeixen al final de la trama. Posteriorment, el
receptor opera amb la informacio rebuda i si no obté el resultat esperat dedueix que s'ha produit un error. Els bits obtinguts sén el
CRC i, també, reben el nom de seqiiéncia de verificacié de trama -FCS, Frame Check Sequence.

El metode es basa en realitzar una série d'operacions en modul 2 que es descriuen i es fonamenten tot seguit:

¢ Suposem que M és el missatge de k bits que es vol transmetre i es desitja afegir-li un CRC de n bits (n ha de ser més petit que k).
Considerem, com a exemple, M = 7171710011101.

¢ Previament, els interlocutors s'han d'haver posat d'acord en una seqiiéncia de n+1 bits, que constitueix I'anomenat polinomi
generador G. En el nostre exemple, G = 70707. Es sol indicar, normalment -i d'aqui el nom-, en la forma : x*+x%+1.

e Per a generar el CRC es fa la seglient operacié en modul 2:

Mo 2P R
=0+
s 2 5]

¢ D'aquesta operacio, el que realment interessa és el residu R, que constitueix el CRC que s'afegeix al missatge.

1T1100111010000 10101

10101
T 1101110111

Hissatge CRC
| L |
(RS R b B B i e 2 O

Trama enviada

e S'acaba enviant, per tant, M x 2" + R. En el nostre exemple, 777007117011071.
e Quan el receptor rep la trama, calcula:

Mx2*+R R R
—_— =0+ =+ =
& G &

¢ Si la trama no conté cap bit erroni, el residu obtingut d'aquesta operacid és zero, ja que en aritmética en modul 2 la suma de
dues dades iguals és nulla, és a dir: R/G + R/G = 0.
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1110011101101 1 10101

1101110111

10101

Trama comecta 1l

El métode presenta les seglients caracteristiques:

e La distancia de Hamming és més gran o igual a 4.
e La seva capacitat de detecci6 de ratxes és igual al nombre de bits del CRC.

¢ Si aquest nombre és n, la probabilitat d'acceptar com a valida una paraula que no ho és val 27".

Cal indicar també el seglent, si el polinomi generador és de grau n:

e Es detecten tots els errors d'un bit.

e Tots els de dos bits si el polinomi generador té, almenys, tres 1.
e Tots els errors en un nombre imparell de bits.

« Totes les ratxes de longitud inferior a n.

¢ Gairebé totes les de longitud igual o superior.
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Alguns dels polinomis més emprats son:

e En xarxes d'area local -LAN-:

o I'anomenat CRC-32-1EEE 802.3: %32 + x20 + 23 + x22 + x10 4 x12 4 x1T 4 x10 4 38 4 x7 + x5 4 5 + X2 4 x + 1
e En xarxes d'area estesa -WAN-:

o CRC-16-IBM: x'6 + x> + x2 + 1

o CRC-CCITT: x® + x2 + x®> + 1
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