ARQUITECTURA DE PROTOCOLS

1.- INTRODUCCIO AL MODEL DE CAPES.

Tenint present el model de comunicacions de la figura, imaginem-nos el procés de transferéncia d'un
fitxer de dades entre la font i el desti. A més d’establir el cami que seguiran les dades, cal tenir en
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(b} Example

compte tot un seguit de funcions o tasques que caldra realitzar:

1. El sistema font haura d’establir contacte directe o indicar a la xarxa la identificacio del
sistema desti.

2. La font ha d'assegurar-se que el desti esta disposat per a rebre les dades

3. El programa —aplicacio— que transfereix la informacio en la font ha d’estar segur que
qui la gestiona en el sistema desti esta preparat per a acceptar-la i emmagatzemar-la
adequadament.

4. Si els formats de dades requerits pels dos programes —font i desti- no s6n compatibles, un
dels dos ha d’efectuar-ne la traduccio.

Per tal d’aconseguir éxit en la comunicacié cal un conjunt de normes que controlin i governin
I'intercanvi d’informacié entre les aplicacions que s'executen en els dos equips finals. Aquest
conjunt de normes és, com sabem, el que anomenem un protocol. Un conjunt d'aquests és el que fa
que ambdues aplicacions arribin a entendre’s. Els protocols defineixen aspectes com el format de les
dades, com es controlara el flux d’informacié i es manejaran els errors, quin significat tenen les dades
transmeses,...

Tenint en compte que els dos sistemes fisics que dialoguen ho poden fer per distints motius —consulta
d’'una base de dades, aplicacions de correu electronic, canvis des de I'equip font de fitxers d’aplicacié
residents en l'equip desti,... —, es prefereix no carregar tota la feina associada al procés de la
comunicacid a les aplicacions finals, i implementar-la mitjangant un conjunt de moduls jerarquics que es
parlen entre ells tant en sentit vertical —dins el mateix sistema— com, virtualment, en sentit transversal —
entre sistemes.

La figura de la pagina segilient en mostra una possible solucié basada en la transferéncia del fitxer de
dades plantejat a l'inici de I'apartat. Podem pensar en una estructura, anomenada arquitectura de
protocols, formada per tres moduls —o capes—:
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e Un daplicacid, encarregat dels aspectes associats a la generacié i interpretacié de les ordres
especifiques associades a la transferéncia i a la compatibilitat de les dades, és a dir als punts 3 i 4

indicats anteriorment.
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e Un altre de comunicacions, que tindria cura de que l'intercanvi d’ordres i dades es fes en forma
fiable —primera i segona tasca.

e Com els dos sistemes no tenen perqué esta connectats a la xarxa de la mateixa forma, podem pensar
en un tercer modul, anomenat de xarxa, que hi fes possible I'accés de cadascun d'ells. D'aquesta
forma, un canvi en la forma fisica de connexid, només afectara a aquest darrer modul.

Si partim de l'estructura anterior podem pensar en organitzar la feina de la comunicacié en tres capes
amb els segiients noms i caracteristiques:

0 Accés a xarxa: encarregada de l'intercanvi de dades entre maquina i xarxa.
El software d’aquesta capa depén de la xarxa a que esta connectat I'equip

Transport: encarregada de l'intercanvi segur de dades, independentment de la xarxa i de
I'aplicacid.

o Aplicacio

Anem a analitzar el funcionament del model considerant tres ordinadors connectats a una xarxa. Per tal
de garantir una comunicacié amb éxit, cada aplicacié ha de tenir un adrecament Unic. En aquest sentit
cal parlar de dos tipus d'adrecament:

O El que té cada maquina en la xarxa

O El que té cada aplicacio dins una maquina determinada, de forma que la capa de transport
pugui servir-la adequadament.

Aquestes adreces internes s'anomenen punts d’accés al servei —SAP Services Access Point- o ports i
serveixen per a que les distintes aplicacions dins una maquina puguin accedir a la capa de transport.
Suposem que la aplicacié associada a SAP1 en el Sistema 1 vol passar informacié a SAP2 del Sistema
3. Els passos a seguir serien els segiients:
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= L'aplicacié passa la informacié a la seva capa de transport amb la instruccié de que la faci
arribar a SAP2 del Sistema 3.
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= La capa de transport pot trossejar el missatge, afegint a cada bloc una capcalera-cua de
control: SAP desti, nimero de seqiiéncia, codi de deteccid d’errors.

* El conjunt de dades més la capgalera-cua s'anomena Unitat de Dades del Protocol —-PDU-.
Aquesta sera rebuda posteriorment per la mateixa capa del sistema 3, la qual sera capac
d’interpretar i verificar les dades.

= La capa de transport passa cada PDU a la capa de xarxa dient que la transmeti al sistema 3. El
protocol d’accés a xarxa hi afegeix la capcalera de xarxa —adreca equip desti, demandes de
facilitats,... —, formant la seva PDU.

= La xarxa transmet la PDU de xarxa, que es rebuda per la capa de xarxa del sistema 3 que, si
I'accepta, elimina la capcalera de xarxa i transmet la informacié a la seva capa de
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transport, la qual interpretara i eliminara la capgalera de transport i donara a 'aplicacié SAP2
les dades pertinents.

En el mdén de les comunicacions i xarxes existeixen dos models d’arquitectura de protocols dels que
podem dir que son en certa forma estandards. Un d'ells és I'anomenat model de referéncia OSI —Open
System Interconnection-, i |altre el conjunt de protocols TCP/IP —Transmission Contro/
Protocol/Internet Protocol. Mentre el primer d’ells va néixer ja amb la vocacié d'estandard perd no ha
aconseguit ser-ho, el segon s’hi ha convertit de facto.

2.- EL MODEL OSI.

OSI s'estructura en set capes:

= Aplicacié

* Presentacio

» Sessio

= Transport

= Xarxa

* Enllag de Dades
* Fisica

D’acord amb les idees expressades en |'apartat anterior, el sistema es basa en els segiients punts:

la feina associada a la comunicacié entre dues entitats s'articula en un seguit de funcions
que es divideixen entre les distintes capes que constitueixen I'arquitectura, cosa que facilita
el procés en fer-lo més manejable;

cadascuna de les capes proporciona serveis, indicats mitjancant primitives, a la capa
superior; la capa es limita a desenvolupar seva feina que li encarreguen i lliurar el missatge
a la capa inferior en I'arquitectura;

cada capa de la banda de I'emissor es comunica —"s’entén” — amb la capa corresponent de
la banda del destinatari

les capes, i les funcions associades, estan definides de forma tal que canvis en una d’elles no
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requereixen canvis en les altres.

La figura anterior mostra com funciona el model quan una aplicacié X que corre en una determinada
maquina transmet dades a l'aplicacié Y que es desenrotlla en un altre sistema informatic: observem la
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-
. Service to
Layer N+1
-
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Total Layer N Layer N " - Vith peer
Communication ﬁ entity Layer N
Function Decompose ?
(modularity, T~
information-hiding) .
. Service from
Layer N-1
-
Layer 1
[ (Physical)

O5l-wide standards
(e.g., network management, security)

formacio de les distintes PDU en el sistema font i la posterior descodificacié en el sistema desti. Excepte
en la capa fisica, no existeix comunicacié directa entre capes analogues, tot i que entre elles s’estableixen
lligams logics ja que s'utilitza, entre capes paritaries, el mateix protocol.

0SI és un model de referéncia que defineix les funcions que ha de realitzar cada capa, i que permet dins
el model el desenvolupament de distints protocols per a una mateixa capa. Dins cada capa, es
subministren serveis a la capa superior i s'elabora el protocol que permet el dialeg amb la capa paritaria

Service Definition
(Functional description
for internal use)

Addressing

lSer\'i7\ccess Point)

-—

L ayer N Protocol Specification

(Precise syntax and
semantics for
interoperability)

de l'altre sistema connectat.
La figura mostra els elements clau de la normalitzacio:

= Protocol: format PDU, significat distints camps i seqlienciacid, si cal.
= Servei: quins serveis proporciona cada capa a l'anterior.
= Adrecament: per a subministrar serveis cal saber a qui —Us dels punts d’accés al servei.
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2.1.- LES CAPES DEL MODEL OSI.

Tot sequit s'explica breument la funcié de cadascuna de les capes OSI.

Capa Fisica: comunica directament amb el mitja de comunicacié i té la responsabilitat d’enviar i
rebre bits,

w té cura, per tant, de la interficie fisica entre els dispositius i de les regles que fan
possible l'intercanvi de bits.

@ Ha d'especificar clarament les caracteristiques mecaniques, eléctriques i funcionals de la
connexio.

Com exemple normatiu podem citar I'estandard RS-232,

Capa d’Enllag de Dades: s’encarrega d’enviar dades a través de la connexio fisica. Molt sovint
aquest enllag s'efectua a través d'una xarxa local, per la qual cosa aquesta capa té la
responsabilitat de possibilitar la comunicacié entre els distints nodes que la formen. Per aquest
motiu ha de proporcionar les adreces dels interlocutors i ha de traduir en bits interpretables per la
capa fisica els missatges provinents de les capes superiors. Per tal d’aconseguir-ho,

™ activa, manté i desactiva I'enllag, fent que aquest sigui segur: controla flux i errors.

™ Quan els sistemes no estan directament connectats existeixen normalment distints
enllacos operant independentment, amb la qual cosa les capes superiors han de
participar en el control del flux i dels possibles errors en la comunicacié entre els
interlocutors finals.

Com exemples podem indicar HDLC i LLC.

Capa de Xarxa: molt sovint els interlocutors no es troben directament connectats ni tant sols
participen en la mateixa xarxa. Aquesta capa té com a missid el fer possible la comunicacié quan
intervenen dispositius que es troben en xarxes distintes,

™ proporcionant un métode d'adrecament que permeti identificar les distintes xarxes;

™ cercant la forma més eficient de comunicacié entre ambdues xarxes;

™ tenint cura de la transferéncia d’informacié a través d'alguna xarxa de comunicacions;

@ l'ordinador utilitza aquesta capa per a dialogar amb la xarxa indicant el desti, peticié de

facilitats, ...
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™ naturalment, no es necessita en comunicacions punt a punt.

Com exemple podem esmentar el protocol IP.
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Capa de Transport: sovint la informacié a enviar s'especeja —degut a la quantitat de dades—, o
bé es treballa amb distintes aplicacions a I'hora i s’ha de multiplexar-demultiplexar la informacio. La
capa de transport, proporciona els mecanismes per a intercanviar dades entre els sistemes finals,

™ assegurant que les dades es transmetin sense errors,

™ es lliurin amb la seqiienciacié adequada a les capes superiors,

@ sense perdues o duplicitats,

@ ifent Us en forma optima dels serveis de xarxa i donant la qualitat sol-licitada.

Com exemples podem indicar TCP i UDP.

Capa de Sessio: controla el dialeg entre aplicacions en els sistemes finals. Mitjancant aquest
dialeg els nodes intervinents acorden com intercanviaran dades,
™ marcant la forma —simplex, half-duplex o full-duplex-,

@ indicant si es desitja treballar en mode connexid i portant-lo a la practica: establiment,
transferéncia de dades i alliberament de la connexid,

® pactant la incorporacio de serveis de comprovacio, agrupament i recuperacio.

Capa de Presentacio: prepara les dades pel viatge i les disposa per a ser utilitzades en I'aplicacié
de l'usuari,

@ defineix el format de dades que s'intercanvien entre aplicacions,
™ tradueix, si cal, les dades que la capa d‘aplicacid vol enviar,
™ ofereix serveis de seguretat —encriptat— i transformacié —compressié— de dades

Exemples de protocols d'aquesta capa serien HTML i XML.
Capa d'Aplicacio:
@ Proporciona la forma a través de la que els programes poden accedir al model OSI.

@ Conté aplicacions de proposit general: transferéncia de fitxers, correu i accés a d'altres
maquines emulant terminals.

Com a exemples podem citar HTTP, FTP i Profinet.

3.- MODEL OSI REDUIT APLICAT A LES COMUNICACIONS INDUSTRIALS.

Com ja s’ha indicat, el model OSI mai ha estat un éxit, ja que el que podriem anomenar el mercat s’ha
decantat pel model TCP/IP. A més, la sobrecarrega —el nombre de capes i les seves relacions— que el
model comporta s’ha demostrat ineficient a nivell industrial ja que en aquest camp es requereix
assegurar la comunicacid i que aquesta es produeixi de la forma més rapida possible.

En aquest sentit, les xarxes industrials que es construeixen a partir del model OSI, per exemple
Profibus, fan servir només tres de les capes OSI: la fisica, la capa d’enllag i la d"aplicacio.

ISO/OSI reference model PROFIBUS

A Application Application i
User-

[ Presentation oriented 6

5 5

4 4

3 Network- 3
oriented

P4l Data Link Data Link ¥

1 EEl Physical i

The PROFIBUS protocol is based on the OSI model with the 1SO
international standard for communication tasks. The seven layers
specify user access and network transportation rules. These layers
are organized into two classes. Layers 5-7 contain user-oriented
tasks while layers 1-4 consist of network-oriented information.
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En gairebé totes les xarxes —com veurem en un altre document, Ethernet n’és un exemple—, en la capa
d’enllag se situa el subnivell d’accés al medi —~MAC, Medium Acces Control. En les xarxes industrials
interessa que el mecanisme d'accés al medi tingui un comportament determinista, és a dir, que asseguri
el lliurament de la informacié dins un limit de temps determinat, per la qual cosa solen utilitzar-se sovint
politiques de prioritat. A més, els protocols associats al subnivell MAC han de ser molt senzills per tal de
permetre la implementacié per maquinari.

La capa d’aplicacio defineix la interficie entre I'usuari i el sistema, és a dir, és la forma en que l'usuari veu
el sistema de comunicacions. Aquesta capa ha d'incorporar els subnivells a través dels quals accedeix als
serveis que li proporciona la capa d'enllac.

PROFIBUS

Application

Data Link Fieldbus Data Link (FDL)

Physical RS 485 / fiber optic cable

Layer 7 is not used for the PROFIBUS DP protocol. This lean
architecture ensures high-speed data transmission. The Direct Data
Link Mapper (DDLM) provides direct access to the functions of layer 2
for the PROFIBUS DP user interface.

En aquest nivell, els estandards proporcionen elements especifics per a distints dominis d'aplicacio:
periferia descentralitzada, serveis adrecats a missatges, control de processos, robotica, ... Son els
anomenats perfils —profiles.

Layer PROFIBUS
User Interface Application Profiles
Il Application Fieldbus Message Spec.
6
5

Data Link Fieldbus Data Link (FDL)

Physical RS 485 / fiber optic cable

PROFIBUS Fieldbus Message Specification (FMS) is the most
universal STEP 7 communications protocol. FMS uses Layer 7
to establish the Lower Layer interface (LLI). LLI establishes
various communication relationships and provides FMS with
device-independant access to Layer 2.

4.- L'ARQUITECTURA TCP/IP.

Tal com s’ha esmentat en el primer apartat, 'arquitectura de protocols TCP/IP ha esdevingut I'estandard
real en el mén de les comunicacions, entre d’altres motius per la implantacié creixent d'Internet.
Respecte a OSI podem indicar el seglient:

¥ Més que un model de referéncia, TCP/IP és un conjunt de protocols.

@ No existeix un model oficial.

@ No és obligatori I'Us de tots els moduls o capes.
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Tot i que no ve definit aixi en TCP/IP, per tal de fer-ne una analisi, convé, pero, considerar
I'arquitectura com un model de quatre o cinc capes:

Aplicacié: encarregada de gestionar la comunicacié entre processos o aplicacions.

* Transport o Ordinador-a-Ordinador: que assegura els serveis de transferéncia de dades
extrem a extrem.

Network Access|

Physical

Application |------———-—— Application
) TCP
P 1P

Network Access

Physical

Source System Destination System

Internet: encarregada de l'encaminament de dades —routing— des de l'origen al desti a
través de les distintes xarxes connectades

Accés a Xarxa, que efectua la interficie entre I'equip final i la xarxa —anomenada aqui
subxarxa.

Fisica, en qué es defineixen les caracteristiques del mitja de transmissid, velocitat,
codificacié de senyals,...

Host A Host B

Port or
service access point (SAP)

Logical connection

Global network
""" address

g

Network Access
Protocol #2

Network Access
Protocol #1

Physical < Physical

.

Logical connection
(e.g., virtual circuit) .~
-

network attachment

/ point address
Router J

P

NAP1| NAP2

4.1.- FUNCIONAMENT BAsic DE TCP/IP.

Podem considerar que el conjunt de protocols es basa en una série d'idees molt senzilles:

¥ el sistema de comunicaci6 es forma a partir de mdltiples xarxes que anomenarem
subxarxes.
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Per a comunicar un ordinador amb una subxarxa s'usa algin dels protocols normals
d’accés a xarxa —per exemple, CSMA/CD o Token-ring.

Aix0 permet a una maquina enviar dades a una altra de la mateixa subxarxa o a un
encaminador o router.

El protocol IP —Internet Protocol- esta implementat en totes les maquines —ordinadors i
routers— i actua com a retransmissor.

El protocol TCP —o d‘altres protocols paritaris— implementat en els equips finals assegura
que les dades es lliuren de forma segura a l'aplicacié adequada.

Per tal d’'assegurar la comunicacié entre aplicacions, cada procés o aplicacié ha de tenir
una adreca Unica en el sistema.

Aquesta adreca es forma a base de la unié de la adreca internet IP que identifica cada
ordinador dins la subxarxa a qué esta connectat, i de la adreca —port— que identifica
I'aplicacié dins l'ordinador, la qual cosa permet al protocol extrem-a-extrem lliurar les
dades al procés adequat.

Imaginem-nos, per exemple, que el procés associat al port Z en la maquina 4 —adregament A.21— vol
enviar un missatge al procés lligat al port 2 de la maquina B —B.2. El passos que es segueixen sén
semblants als seglients:

el procés en A passa el missatge a TCP indicant-li que ho envii a B.2.

TCP, que pot trossejar el missatge, elabora un, o més d'un, segment TCP afegint a la
informacid transmesa per la capa d'aplicacié una capgalera amb: port desti, nimero de
sequiéncia i camp de comprovacio.

Application

User data byte stream

—— TP
header segment

T P
header datagram

Network Network-level
header packet

TCP en A passa el segment a la capa IP amb la indicacio de que el transmeti a B—
no cal que indiqui el port desti, contingut en la capcalera TCP.

IP li adjunta la seva capgalera i li passa el datagrama aixi format a la capa d'accés
a xarxa, per exemple Ethernet, indicant-li que ho transmeti a un dispositiu
encaminador —F.

El software de xarxa |i afegeix la seva capcgalera —adreca desti (router), peticié de
facilitats,...

Els paquets aixi formats viatgen per la subxarxa fins el router. En arribar-hi,
s'elimina la capcalera de xarxa i s'analitza la capcalera IP -en la capa
corresponent—, la qual cosa serveix per a encaminar el paquet cap un nou router o
adrecgar-lo directament a la maquina B. Per tal d’aconseguir-ho s'hi afegeix una nova
capcalera IP i es passa el paquet a la nova subxarxa.
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» El procés es va repetint fins que el missatge arriba a B. Cadascuna de les capes
interpreta la capcalera que I'afecta i, si tot és correcta, I'elimina i lliura les dades
rebudes a la capa superior, fins que la capa TCP I'envia al procés associat al port
2

Tal com hem indicat anteriorment l'arquitectura TCP/IP no exigeix I'Us de totes les capes. Tal com
mostra la figura adjunta en que es mostren alguns dels protocols es poden desenvolupar aplicacions que
fan Us directe d'alguna de les capes sense passar per les superiors.

MIME

BGP FTP | |HTTP | | SMTP | |TELNET| | SNMP

TCP UDP

ICMP | | IGMP | | OSPF | | RSVP

1P
BGE = Border Gateway Protocol OSPF = Open Shortest Path First
FTP = File Transfer Protocol RSVP = Resource ReSerVation Protocol
HTTF = Hypertext Transfer Protocol SMTF = Simple Mail Transfer Protocol
ICMP = Internet Control Message Protocol ShMP = Simple Network Management Protocol
IGMP = Internet Group Management Protocol TCP = Transmission Control Protocol
IP = Internet Protocol UDF = User Datagram Protocol
MIME = Multi-Purpose Internet Mail Extension
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